CONTRATTO
L'annoSEMABIC A Ug%iorno e del mese di GEMNMO

nella sede della Regione Emilia-Romagna, posta in Bologna, Viale A.

Moro n. 52,
fra

la Signora PAOLA BISSI — Responsabile del Servizio Turismo,
Commercio e Sport, il quale interviene nel presente atto in nome e per
conto della Regione Emilia-Romagna (C.F. 80062590379), come da
deliberazione di Giunta regionale n. 40 in data 14/01/2019

e

il Signor DAVIDE CASSANI — Presidente di APT Servizi s.r.l., il quale
interviene nel presente atto in nome e per conto della Societa APT

Servizi s.r.l. (C.F. 01886791209) a cio delegato;
premesso che

* la Regione Emilia-Romagna svolge le funzioni in materia di turismo
ai sensi dell'art. 2 della L.R. n. 4 del 25 marzo 2016, ed in
particolare, per quanto attiene agli interventi per la promozione e la
commercializzazione, assolve ai propri compiti previsti dagli artt. 5,

6 e 7 della legge regionale medesima;

* la L.R. n. 7/1998 e ss.mm.ha stabilito che la Regione si avvalga di
APT Servizi S.r.l. quale suo strumento operativo, come confermato

anche dalla L.R. n. 4/2016;

* la societéa a responsabilita limitata APT Servizi, costituitasi con la
partecipazione della Regione Emilia-Romagna, ha come finalita lo

svolgimento dei seguenti compiti essenziali (art. 10, 1° comma
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della L.R. n. 4/2016 e successive modificazioni):

— la gestione e l'attuazione dei progetti € dei piani regionali in
materia di turismo sul mercato nazionale, ed in particolare la
specializzazione nella realizzazione di progetti sui mercati

internazionali;

— la promozione e valorizzazione integrata delle risorse turistico-
ambientali, storico-culturali, dell'artigianato locale e dei prodotti

tipici dell'agricoltura;

— l'ausilio tecnico-scientifico per le decisioni della Regione in

materia di turismo;

- l'attivita di validazione di progetti turistici, da realizzarsi sui

mercati internazionali;

— la fornitura di servizi relativi alla progettazione e alle attivita di
realizzazione di programmi e iniziative in materia di turismo,
ambiente, cultura, artigianato locale e prodotti tipici

dell'agricoltura;
— la gestione di azioni di marketing concertate tra diversi settori;

— il coordinamento e la fornitura di servizi di supporto

allinternazionalizzazione delle imprese turistiche;
Viste:

* la deliberazione di Giunta regionale n. 613 in data 15/05/2017,
concernente: "L.R. 4/2016 - Modalita per realizzazione da parte di
APT Servizi s.r.l. di attivita di promozione turistica attuative della
programmazione regionale in materia di turismo - Approvazione

schema di convenzione quadro di durata poliennale tra Regione e



APT Servizi s.rl", nonché la relativa Convenzione Quadro

sottoscritta tra le parti in data 25/05/2017:

* n. 1061 in data 3/07/2018, concernente: “L.R. 4/2016 -
Integrazione Convenzione Quadro con APT Servizi s.r.l. approvata
con D.GR. 613/2017 ed approvazione azioni integrative ai progetti
di marketing e promozione turistica anno 2018 — Assunzione
impegno ed approvazione schema di contratto — C.U.P.
E49H18000010002", nonché la relativa Convenzione integrativa
sottoscritta tra le parti in data 9/07/2018:

* la deliberazione di Giunta regionale n. 40 in data 14/01/2019,
concernente: “L.R. 4/2016 e succ. mod. - D.GR. n. 613/2017 e
D.GR. n. 1061/2018 - Approvazione Progetti di marketing e
promozione turistica di prevalente interesse per i mercati
internazionali per I'anno 2019 - Approvazione schema di contratto
con APT Servizi s.rl. di Bologna - Codice Unico di Progetto

E49F 18001020002
Si conviene e si stipula quanto segue:
ARTICOLO 1
OGGETTO DEL CONTRATTO

In esecuzione di tutto quanto disposto con la deliberazione di Giunta
regionale n. 40 del 14/01/2019, la Regione Emilia-Romagna affida ad
APT Servizi s.rl., con sede legale in Bologha, Via A. Moro 62, Ia
realizzazione del primo stralcio dei Progetti di marketing e promozione
turistica di prevalente interesse per i mercati internazionali per I'anno

2019 (Codice Unico di Progetto E49F18001020002), per 'importo di €
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11.150.000,00, in attuazione della progettazione elaborata da APT

Servizi s.r.l., che di seguito si riassume:

PROGETTO BUDGET
IMPONIBILE IVA INCLUSA
(EURO) (EURO)
Progetto Italia 3.433.038,54 4.188.307,02
Progetto Estero 5.706.305,72 6.961.692,98
TOTALE 9.139.344,26 11.150.000,00
ARTICOLO 2
DURATA DEL CONTRATTO

Il presente contratto ha effetto dalla data di sottoscrizione e le attivita
saranno effettuate da APT Servizi s.r.l. entro il 31/12/2019 e dovranno

essere rendicontate entro il 31/01/2020.

| termini relativi alla conclusione delle attivita ed alla relativa
rendicontazione potranno essere prorogati su motivata richiesta di

APT Servizi s.r.l. con atto del dirigente competente.

La concessione dell'eventuale proroga comportera la rivisitazione
delle scritture contabili ai fini della corretta imputazione dell'impegno di
spesa assunto con la deliberazione di Giunta regionale n. 40 del
14/01/2019 in linea con i principi e postulati previsti dal D.Lgs. n.
118/2011 e ss.mm.ii.

ARTICOLO 3

COMPITI E FUNZIONI DELL'APT SERVIZI S.R.L. PROCEDURE




TECNICHE

Per quanto attiene ai compiti e alle funzioni dellAPT Servizi s.r.l.,
nonché alle procedure tecniche e alle verifiche, si applicano le
disposizioni contenute negli articoli 3, 4, 5 e 6 della Convenzione
Quadro di cui alla deliberazione della Giunta Regionale n. 613/2017 e

ss.mm.ii., che si intendono qui integralmente richiamate.

In particolare, il referente interno per le attivita oggetto del contratto

annuale 2019 & Davide Cassani, Presidente di APT Servizi s.r.l.

Ad APT Servizi s.r.l. compete I'adempimento degli eventuali obblighi di
tracciabilita dei flussi finanziari di cui alla Legge 13 agosto 2010, n.

136 e successive modifiche.
ARTICOLO 4
RAPPORTI FINANZIARI E MODALITA’ DI PAGAMENTO

Per la realizzazione delle attivita di cui al precedente articolo 1 la
Regione assume a suo carico col presente contratto I'onere di Euro
11.150.000,00 (IVA 22% inclusa), che verra corrisposto ad APT Servizi
s.r.l. a seguito della sottoscrizione del presente contratto e sulla base
delle richieste, documentazioni ed autocertificazioni, presentate da
APT Servizi stessa con le modalita previste all'art. 4 della
Convenzione Quadro approvata con la deliberazione della Giunta
Regionale n. 613/2017 e ss.mm.ii., che qui si intendono integraimente
richiamate, nel rispetto della vigente normativa contabile, nonché

dell'art. 17-ter del DPR n. 633/1972, come di seguito specificati:

1. una prima quota pari ad almeno il 30% dellimporto della

commessa, nonché ulteriori quote fino ad un massimo dell'80%
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dellimporto stesso, saranno liquidate a seguito della
presentazione da parte di APT Servizi s.r.l. di apposita relazione
del suo legale rappresentante che autocertifichi l'ammontare delle

obbligazioni assunte fino a quel momento, per l'importo richiesto;

il saldo finale sara liquidato a seguito di presentazione entro il

31/01/2020 della seguente documentazione:

* una dettagliata relazione del legale rappresentante di APT
Servizi s.r.l., che autocertifichi la realizzazione delle singole
azioni dei progetti e i risultati conseguiti nell'ambito degli

obiettivi programmatici della Regione;

+ relativamente alle attivita svolte per la gestione della
digitalizzazione della promozione turistica regionale e del sito
regionale denominato "Emiliaromagnaturismo”, una specifica
relazione che consenta verificare la rispondenza delle azioni
realizzate alle linee strategiche, i criteri e le indicazioni tecni-

che disposte dalla Regione;

» rendiconto dei costi sostenuti per la realizzazione di ogni
progetto, certificato da un soggetto esterno abilitato alla

certificazione;

* dichiarazione del legale rappresentante relativa
all'equivalenza del costo delle unita di personale impiegate ai
costi standard come ridefiniti dalla deliberazione di Giunta

regionale n. 1520/2016;

+ dichiarazione del legale rappresentante che per I'utilizzo di

fornitori esterni/fexpertise professionali la societa ha utilizzato



procedure di selezione trasparenti, assicurando lallineamento
della qualita delle risorse umane e del relativo costo alle

condizioni di mercato;

* dichiarazione del legale rappresentante che relativamente alla
acquisizione di lavori, beni o servizi la societa ha utilizzato le

procedure previste dal D.Lgs. n. 50/2016;

* dichiarazione del legale rappresentante che le spese generali
di struttura non superano la percentuale del 15% dellimporto

complessivo delle spese per personale;
* una relazione di verifica dei risultati.

Le relazioni ed il rendiconto suddetti dovranno essere corredati
da idonei materiali a dimostrazione della attivita svolta, e
dovranno essere presentati da APT Servizi entro i termini indicati

nei relativi contratti di committenza.

Le fatture saranno emesse secondo quanto previsto dalla nota
PG/2015/200894 del 26 marzo 2015, conformemente alle modalita e
contenuti previsti dalla normativa, anche secondaria, vigente in
materia, successivamente al rilascio dell'attestazione di conformita da
parte della Regione ed il relativo pagamento avverra nel termine di 30
giorni dal ricevimento delle fatture stesse, che dovranno essere
inviate tramite il Sistema di Interscambio (Sdl) gestito dal’Agenzia
delle Entrate indicando come codice univoco dell’Ufficio di fatturazione
elettronica il codice ZA20TO. La fattura relativa al saldo finale dovra
essere ricevuta dalla Regione entro la fine del mese di Febbraio 2020

ai sensi della normativa contabile vigente.
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ARTICOLO 5
EFFETTI PER INADEMPIMENTI PARZIALI DEL CONTRATTO

Nel caso di gravi inadempimenti da parte di APT Servizi s.r.l. la
Regione si riserva di risolvere l'incarico per ogni singola azione non

realizzata e di richiedere il risarcimento per eventuali danni.
ARTICOLO 6
DOMICILIO LEGALE E FISCALE
Agli effetti amministrativi e giudiziari la Regione dichiara il proprio
domicilio in Bologna - Viale Aldo Moro n. 52.

La Societa APT Servizi s.r.l. dichiara il proprio domicilio fiscale in
Rimini - Piazzale Fellini n. 3 ed il proprio domicilio legale in Bologna -

Viale Aldo Moro n. 62.
ARTICOLO 7
RAPPORTO FRA LE PARTI

Il presente contratto & esente da registrazione fino al caso d'uso, ai
sensi dell'art. 5, Titolo 1° del D.P.R. 26 aprile 1986, n. 131 e, ove ne
venisse richiesta la registrazione, sara assoggettata al pagamento
dell'imposta in base alle disposizioni vigenti al momento della richiesta
di registrazione, giusta il disposto dell'art. 39 del citato D.P.R. n.
131/1986, tenendo presente che i corrispettivi previsti nel presente

contratto sono assoggettati ad IVA.
ARTICOLO 8
CONTROVERSIE

Eventuali controversie che dovessero insorgere tra le parti



relativamente al presente contratto, saranno risolte tramite arbitrato

irrituale, cosi regolamentato:

+ la parte richiedente comunichera all'altra a mezzo raccomandata
A.R. il nominativo del proprio arbitro e lintenzione di attivare

I'arbitrato;

* la parte ricevente dovra comunicare entro 30 giorni dal ricevimento,
a mezzo raccomandata A.R. alla parte richiedente, il nominativo del

proprio arbitro;
* i due arbitri nomineranno l'arbitro presidente.

Qualora non vi fosse accordo fra i due arbitri, ovvero una parte non
provvedesse nel termine sopra assegnato alla nomina del proprio
arbitro, spettera al Presidente del Tribunale di Bologna nominare
l'arbitro Presidente ed eventualmente l'arbitro della parte che non vi

avesse provveduto, su istanza della parte piu diligente.

Il collegio arbitrale giudichera secondo equita, osservando il
procedimento e le norme del codice di procedura civile di cui agli artt.

808 e segg.
Sede dell'arbitrato sara la citta di Bologna.

Gli arbitri non potranno decidere le controversie eventuaimente
insorte devolute alla competenza inderogabile dell'autorita giudiziaria

ordinaria.

Viene inoltre convenuto che le eventuali vertenze giudiziarie
successive all'arbitrato di cui al presente articolo, comunque derivanti
dal presente accordo, saranno deferite in via esclusiva all'autorita

giudiziaria di Bologna.
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ARTICOLO 9

DESIGNAZIONE QUALE RESPONSABILE DEL
TRATTAMENTO DEI DATI PERSONALI Al SENSI DEL
REGOLAMENTO U.E. 679/2016

In esecuzione del presente contratto, APT Servizi s.rl. effettua
trattamento di dati personali di titolarita dellEnte, relativamente

all'attivita di gestione operativa del portale “Emiliaromagnaturismo.it”.

In virta di tale trattamento, le Parti stipulano 'accordo allegato al fine
di disciplinare oneri e responsabilita in aderenza al Regolamento (UE)
del Parlamento e del Consiglio europeo n. 2016/679 (di seguito,

anche “GDPR”) e da ogni altra normativa applicabile.

APT Servizi s.rl. & pertanto, designata dalla Giunta della Regione
Emilia-Romagna quale Responsabile del trattamento dei dati
personali ai sensi e per gli effetti dell’'art. 28 del Regolamento, il quale
si obbliga a dare esecuzione al contratto suindicato conformemente a

quanto previsto dall’Accordo allegato al presente contratto.

Le Parti riconoscono e convengono che il rispetto delle istruzioni di cui
allaccordo allegato, nonché alle prescrizioni della normativa
applicabile, non producono linsorgere di un diritto in capo al
Responsabile del trattamento al rimborso delle eventuali spese che lo

stesso potrebbe dover sostenere per conformarsi.
ARTICOLO 10
ACCESSIBILITA

Le realizzazioni e le modifiche relative alla gestione e sviluppo del

portale “Emiliaromagnaturismo.it’”, dovranno risultare accessibili



secondo la Legge 9 gennaio 2004, n. 4 "Disposizioni per favorire
I'accesso dei soggetti disabili agli strumenti informatici”, e successive
integrazioni e variazioni, e in particolare rispettare i requisiti e la
metodologia indicati nell'allegato A del DM 20/3/2013 (reperibile in
Gazzetta Ufficiale

http://www.gazzettaufficiale.it/elifid/2013/09/16/1 3A07492/sg).

Il rispetto dei requisiti di accessibilita verra verificato dal cliente all'atto
della consegna da parte di APT Servizi s.r.l., e sara poi accertato dal
Servizio SIIR attraverso le verifiche preliminari al rilascio in
produzione, prima della messa online del sito e delle applicazioni o di
loro modifiche sostanziali. L’Amministrazione inoltre si riserva in
qualunque momento, su propria iniziativa o su segnalazione di terzi, di
effettuare verifiche di accessibilita ed usabilita sui servizi web oggetto
del presente contratto resi dal APT Servizi s.rl., la quale dovra
provvedere, senza ulteriori oneri per 'Amministrazione, alla messa a
norma di quanto eventualmente riscontrato difforme a seguito di tali

verifiche.

Nel caso APT Servizi s.r.l. fornisca, nellambito dell'attivita di gestione
operativa del portale "Emiliaromagnaturismo.it", beni e servizi che
riguardino sistemi operativi, applicazioni o prodotti a scaffale, tale
prodotto/servizio dovra rispondere ai criteri di accessibilita stabiliti
dalla Legge 9 Gennaio 2004, n. 4, "Disposizioni per favorire 'accesso
dei soggetti disabili agli strumenti informatici® e successive
integrazioni e variazioni, in particolare dal Decreto Ministeriale 8

agosto 2005 — (Allegato D del Decreto).

Y

7.



Il rispetto dei requisiti di accessibilita verra verificato dal cliente sulla

base di quanto dichiarato a tal proposito da APT Servizi s.r.l., e sara

poi accertato dal Servizio SIIR attraverso le verifiche preliminari alla

presa in carico.

ARTICOLO 1

SICUREZZA E RISERVATEZZA

Le seguenti disposizioni dovranno essere rispettate da APT Servizi

s.r.l.

con riferimento all'attivita di gestione operativa del portale

"Emiliaromagnaturismo.it".

1.

APT Servizi s.rl. ha l'obbligo di mantenere riservati i dati e le
informazioni, ivi comprese quelle che ftransitano per le
apparecchiature di elaborazione dati, di cui venga in possesso e
comunque a conoscenza, anche tramite I'esecuzione del
contratto, di non divulgarli in alcun modo e in qualsiasi forma, di
non farne oggetto di utilizzazione a qualsiasi titolo per scopi
diversi da quelli strettamente necessari all’esecuzione del
Contratto e di non farne oggetto di comunicazione o trasmissione

senza l'espressa autorizzazione delllAmministrazione.

L'obbligo di cui al precedente comma sussiste, altresi,
relativamente a tutto il materiale originario o predisposto in

esecuzione del Contratto.

L'obbligo di cui ai commi 1 e 2 non concerne i dati che siano o

divengano di pubblico dominio.

APT Servizi s.r.l. & responsabile per 'esatta osservanza da parte

dei propri dipendenti, consulenti e collaboratori, nonché di



10.

subappaltatori e dei dipendenti, consulenti e collaboratori di questi
ultimi, degli obblighi di segretezza di cui ai punti 1, 2 e 3 e
risponde nei confronti della Committente per eventuali violazioni

dell'obbligo di riservatezza commesse dai suddetti soggetti.

APT Servizi s.rl. pud utilizzare servizi di cloud pubblici ove
memorizzare i dati e le informazioni trattate nell'espletamento

dell'incarico affidato, solo previa autorizzazione dell’Ente.

In caso di inosservanza degli obblighi descritti nei punti da 1 a 5,
FAmministrazione ha facolta di dichiarare risolto di diritto il
Contratto, fermo restando che APT Servizi s.rl. sara tenuto a

risarcire tutti i danni che ne dovessero derivare.

APT Servizi s.r.l. potra citare i termini essenziali del Contratto nei
casi in cui fosse condizione necessaria per la sua partecipazione
a gare e appalti, previa comunicazione alla Amministrazione delle

modalita e dei contenuti di detta citazione.

Sara possibile ogni operazione di auditing da parte della
Amministrazione attinente le procedure adottate dal Contraente in
materia di riservatezza e degli altri obblighi assunti dal presente

contratto.

APT Servizi s.r.l. non potra conservare copia di dati e programmi
della Amministrazione, né alcuna documentazione inerente ad
essi dopo la scadenza del Contratto e dovra, su richiesta,

ritrasmetterli alllAmministrazione.

Tutte le attivita che richiedono sviluppo di software nell’ambito dei

servizi oggetto della fornitura dovranno, in particolare, soddisfare
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le indicazioni fornite nel Disciplinare tecnico in materia di
sicurezza delle applicazioni informatiche nella Giunta e
nell'lAssemblea Legislativa della Regione Emilia-Romagna’”,
(determinazione n. 4137 del 2014 ed eventuali integrazioni o
successive modificazioni) e nel “Disciplinare tecnico per utenti
sull'utilizzo dei sistemi informativi nella Giunta e nellAssemblea
Legislativa® (determinazione n. 14852/2011 ed eventuali
integrazioni o successive modificazioni). | suddetti disciplinari
sono scaricabili dalla sezione Privacy del sito istituzionale della

Regione Emilia-Romagna (http://www.regione.emilia-romagna.it).

11. |1 dati tecnici relativi alle attivita della Amministrazione, che
dovranno essere portati a conoscenza di APT Servizi s.r.l. al fine
di realizzare i servizi oggetto della presente fornitura, non saranno
considerati come riservati a meno di una espressa indicazione

formulata per iscritto.

12. 1l rispetto dei requisiti di sicurezza verra verificato dalla Struttura
allatto della consegna da parte di APT Servizi s.rl. e sara poi
accertato dal Servizio Sistema Informativo-Informatico Regionale
della Direzione Generale Organizzazione, Personale, Servizi
Informativi e Telematica attraverso le verifiche preliminari al
rilascio in produzione, prima della messa on line delle applicazioni

o di loro modifiche sostanziali.
ARTICOLO 12
COOKIES

APT Servizi s.r.l. si obbliga a fornire alla Giunta della Regione Emilia-



Romagna un servizio/prodotto conforme alla normativa vigente, con
esplicito e non esaustivo riferimento alle disposizioni in materia di

protezione dei dati personali, ivi comprese le norme in tema di cookie.

Bologna, 17 GEN 2019

PER LA REGIONE EMILIAROMAGNA  PERAPT SERVIZI S.R.L

AN N A . f
K@»—-‘KQ l%&b i) ]‘_9?,/--7’@__




Allegato al contratto
Accordo per il trattamento di dati personali

Il presente accordo costituisce allegato parte integrante del contratto
siglato tra la Giunta della Regione Emilia-Romagna e il Soggetto
esterno designato Responsabile del trattamento di dati personali ai

sensi dell’art. 28 del GDPR.
1. Premesse

(A) II presente Accordo si compone delle clausole di seguito

rappresentate e dall’Allegato 1: Glossario.
Le Parti convengono quanto segue:

2. Trattamento dei dati nel rispetto delle istruzioni della Giunta

della Regione Emilia-Romagna

2.1 Il Responsabile del trattamento, relativamente a tutti i Dati

personali che tratta per conto del’Ente garantisce che:

211 ftratta tali Dati personali solo ai fini dellesecuzione
delloggetto del contratto, e, successivamente, solo nel rispetto di
guanto eventualmente concordato dalle Parti per iscritto, agendo
pertanto, esclusivamente sulla base delle istruzioni documentate e

fornite dal’Ente

2.1.2 non trasferisce i Dati personali a soggetti terzi, se non nel
rispetto delle condizioni di liceita assolte dallEnte e a fronte di

quanto disciplinato nel presente accordo;

2.1.3 non tratta o utilizza i Dati personali per finalitd diverse da
quelle per cui & conferito incarico dall’Ente, financo per trattamenti

aventi finalita compatibili con quelle originarie;



214 prima di iniziare ogni trattamento e, ove occorra, in
qualsiasi altro momento, informera I'Ente se, a suo parere, una
qualsiasi istruzione fornita dall’Ente si ponga in violazione di
Normativa applicabile;

2.2 Al fine di dare seguito alle eventuali richieste da parte di soggetti

interessati, il Responsabile del trattamento si obbliga ad adottare:

2.2.1 procedure idonee a garantire il rispetto dei diritti e delle
richieste formulate al’Ente dagli interessati relativamente ai loro

dati personali e/o0 a conformarsi alle istruzioni fornite dal’Ente in

materia;

2.2.2 procedure atte a garantire 'aggiornamento, la modifica e
la correzione, su richiesta dell’Ente dei dati personali di ogni

interessato e/o a conformarsi alle istruzioni fornite dallEnte in

materia;

2.2.3 procedure atte a garantire la cancellazione o il blocco

a richiesta dallEnte ef/o a

dellaccesso ai dati personali

conformarsi alle istruzioni fornite dall’Ente in materia;

hg

2.2.4 procedure atte a garantire il diritto degli interessati alla \ /]
limitazione di trattamento, su richiesta del’Ente e/o a conformarsi / ) 'ﬂl
alle istruzioni fornite dall’Ente in materia. v
2.3 |l Responsabile del trattamento deve garantire e fornire allEnte
cooperazione, assistenza e le informazioni che potrebbero essere ;‘?
ragionevolmente richieste dalla stessa, per consentirle di adempiere u\; o
ai propri obblighi ai sensi della normativa applicabile, ivi compresi i §f @g" z
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dei dati personali.

2.4 Il Responsabile del trattamento, anche nel rispetto di quanto
previsto all'art. 30 del Regolamento, deve mantenere e compilare e
rendere disponibile a richiesta della stessa, un registro dei trattamenti

dati personali che riporti tutte le informazioni richieste dalla norma.

2.5 Il Responsabile del trattamento assicura la massima
collaborazione al fine dell'esperimento delle valutazioni di impatto ex
art. 35 del GDPR che I'Ente intendera esperire sui trattamenti che
rivelano, a Suo insindacabile giudizio, un rischio elevato per i diritti e

le liberta delle persone fisiche.
3. Le misure di sicurezza

3.1 Il Responsabile del trattamento deve adottare e mantenere
appropriate misure di sicurezza, sia tecniche che organizzative, per
proteggere i dati personali da eventuali distruzioni o perdite di natura
illecita o accidentale, danni, alterazioni, divulgazioni o accessi non

autorizzati.

3.2 Nei casi in cui il Responsabile effettui trattamenti di conservazione
dei dati personali del Titolare nel proprio sistema informativo,
garantisce la separazione di tipo logico di tali dati da quelli trattati per

conto di terze parti o per proprio conto.

3.3 Il Responsabile del trattamento deve adottare misure tecniche ed
organizzative adeguate per salvaguardare la sicurezza di qualsiasi
rete di comunicazione elettronica o dei servizi forniti al Titolare, con
specifico riferimento alle misure intese a prevenire l'intercettazione di

comunicazioni o l'accesso non autorizzato a qualsiasi computer o



sistema.

3.4 Conformemente alla disposizione di cui all'art. 28 comma 1 del
Regolamento e alla valutazione delle garanzie che il Responsabile del
trattamento deve presentare, lo stesso Responsabile attesta, a mezzo
della sottoscrizione del presente accordo, la conformita della propria
organizzazione almeno ai parametri di livello minimo di cui alle misure

di sicurezza individuate da Agid la circolare n. 2/2017.

3.5 Il Responsabile del trattamento da esecuzione al contratto in
aderenza alle policy dellEnte in materia di privacy e sicurezza

informatica, tra le quali:

— Disciplinare tecnico in materia di sicurezza delle applicazioni
informatiche nella Giunta e nellAssemblea legislativa della

Regione Emilia-Romagna — Determinazione dirigenziale n.

4137/2014

— Disciplinare tecnico relativo al controllo degli accessi ai locali L
della Regione Emilia-Romagna — Determinazione dirigenziale —c
n. 1894/2018 "'/‘L

— Disciplinare per utenti dei sistemi informativi della Regione [ (S.

Emilia-Romagna — Determinazione dirigenziale n. 8901/2017

— Disciplinare tecnico per la gestione degli incidenti di sicurezza e

data breach — Determinazione dirigenziale n. 12807/2018

— Disciplinare tecnico per le verifiche di sicurezza sul sistema

informativo regionale — Determinazione dirigenziale n.

*http://www.gazzettaufficiale.it/do/atto/seric_generale/caricaPdf?cdimg=17A0239900200010110001&dgu=2017-
04-04&art.dataPubblicazioneGazzetta=2017-04~
04 &art.codiceRedazionale=17A02399&art.num=1&art.tiposerie=SG
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Le stesse sono consegnate a seguito della firma del presente

accordo.

4, Analisi dei rischi, privacy by design e privacy by default

4.1 Con riferimento agli esiti del’analisi dei rischi effettuata dall’'Ente
sui trattamenti di dati personali cui concorre il Responsabile del
trattamento, lo stesso assicura massima cooperazione e assistenza al
fine di dare effettivita alle azioni di mitigazione previste dall'Ente per

affrontare eventuali rischi identificati.

4.2 1l Responsabile del trattamento dovra consentire allEnte, tenuto
conto dello stato della tecnica, dei costi, della natura, dellambito e
della finalita del relativo trattamento, di adottare, sia nella fase iniziale
di determinazione dei mezzi di trattamento, che durante il trattamento
stesso, ogni misura tecnhica ed organizzativa che si riterra opportuna
per garantire ed attuare i principi previsti in materia di protezione dati

e a tutelare i diritti degli interessati.

4.3 In linea con i principi di privacy by default, dovranno essere trattati,
per impostazione predefinita, esclusivamente quei dati personali
necessari per ogni specifica finalita del trattamento, € che in
particolare non siano accessibili dati personali ad un numero indefinito

di soggetti senza l'intervento di una persona fisica.

4.4 |l Responsabile del trattamento da esecuzione al contratto in
aderenza alle policy di privacy by desigh e by default adottate

dall’Ente e specificatamente comunicate.

5. Soggetti autorizzati ad effettuare i trattamenti -



Designazione

5.1 Il Responsabile del trattamento garantisce competenze ed
affidabilita dei propri dipendenti e collaboratori autorizzati al
trattamento dei dati personali (di seguito anche incaricati) effettuati per

conto dell’Ente.

5.2 1l Responsabile del trattamento garantisce che gli incaricati
abbiano ricevuto adeguata formazione in materia di protezione dei dati
personali e sicurezza informatica, consegnando allEnte le evidenze di

tale formazione.

5.3 Il Responsabile del trattamento, con riferimento alla protezione e
gestione dei dati personali, impone ai propri incaricati obblighi di
riservatezza non meno onerosi di quelli previsti nel Contratto di cui il
presente documento costituisce parte integrante. In ogni caso |l
Responsabile del trattamento & direttamente ritenuto responsabile per
qualsiasi divulgazione di dati personali dovesse realizzarsi ad opera di

tali soggetti.
6. Sub-Responsabili del trattamento di dati personali

6.1 Nellambito dell’esecuzione del contratto, il Responsabile del
trattamento & autorizzato sin d'ora, alla designazione di altri
responsabili del trattamento (d’ora in poi anche “sub-responsabili”),
previa informazione del’Ente ed imponendo agli stessi condizioni
vincolanti in materia di trattamento dei dati personali non meno

onerose di quelle contenute nel presente Accordo.

6.2 Su specifica richiesta dellEnte, il Responsabile del trattamento

dovra provvedere a che ogni SubResponsabile sottoscriva

il
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direttamente con I'Ente un accordo di trattamento dei dati che, a meno
di ulteriori e specifiche esigenze, preveda sostanzialmente gli stessi

termini del presente Accordo.

6.3 In tutti i casi, il Responsabile del trattamento si assume la
responsabilitd nei confronti dellEnte per qualsiasi violazione od
omissione realizzati da un Sub-Responsabile o da altri terzi soggetti
incaricati dallo stesso, indipendentemente dal fatto che il
Responsabile del trattamento abbia o meno rispettato i propri obblighi
contrattuali, ivi comprese le conseguenze patrimoniali derivanti da tali

violazioni od omissioni.

7. Trattamento dei dati personali fuori dall’area economica

europea

7.1 L'Ente non autorizza il trasferimento dei dati personali oggetto di

trattamento al di fuori dell’'Unione Europea.
8. Cancellazione dei dati personali

8.1 Il Responsabile del trattamento, a richiesta del Titolare, provvede
alla restituzione o cancellazione dei dati personali trattati per
Fesecuzione del presente contratto al termine dell’affidamento o del
periodo di conservazione e in qualsiasi circostanza in cui sia richiesto
dal’Ente, compresa l'ipotesi in cui la stessa debba avvenire per dare

seguito a specifica richiesta da parte di interessati.

9. Audit

9.1 |l Responsabile del trattamento si rende disponibile a specifici

audit in tema di privacy e sicurezza informatica da parte dell’Ente.

9.2 |l Responsabile del trattamento consente, pertanto, al’Ente



Faccesso ai propri locali e ai locali di qualsiasi SubResponsabile, ai
computer e altri sistemi informativi, ad atti, documenti e a quanto
ragionevolmente richiesto per verificare che il Responsabile del
trattamento, e/o i suoi Sub-fornitori, rispettino gli obblighi derivanti
dalla normativa in materia di protezione dei dati personali e, quindi, da

questo Accordo.

9.3 LEnte pud esperire specifici audit anche richiedendo al
Responsabile del trattamento di attestare la conformita della propria
organizzazione agli oneri di cui alla Normativa applicabile e al

presente Accordo.

9.4 L'esperimento di tali audit non deve avere ad oggetto dati di terze
parti, informazioni sottoposte ad obblighi di riservatezza degli interessi

commerciali.

9.5 1l rifiuto del Responsabile del trattamento di consentire l'audit

allEnte comporta la risoluzione del contratto.
10. Indagini dell’Autorita e reclami

10.1 Nei limiti della normativa applicabile, il Responsabile del
trattamento o qualsiasi SubResponsabile informa senza alcun indugio

I'Ente di qualsiasi

a) richiesta o comunicazione promanante dal Garante per la

protezione dei dati personali o da forze dell'ordine
b) istanza ricevuta da soggetti interessati

Il Responsabile del trattamento fornisce, in esecuzione del contratto e,
quindi, gratuitamente, tutta la dovuta assistenza all’Ente per garantire

che la stessa possa rispondere a tali istanze o comunicazioni nei

Jc_



termini temporali previsti dalla normativa e dai regolamentari

applicabili.
11.  Violazione dei dati personali e obblighi di notifica

11.1 Il Responsabile del trattamento, in virtu di quanto previsto
dall’art. 33 del Regolamento e nei limiti di cui al perimetro delle attivita
affidate, deve comunicare a mezzo di posta elettronica certificata
allEnte nel minor tempo possibile, e comunque non oltre 24
(ventiquattro) ore da quando ne abbia avuto notizia, qualsiasi
violazione di sicurezza che abbia comportato accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la divulgazione non
autorizzata o l'accesso ai dati personali trasmessi, conservati o
comunque trattati, ivi incluse quelle che abbiano riguardato i propri
sub-Fornitori. Tale comunicazione deve contenere ogni informazione

utile alla gestione del data breach, oltre a
a) descrivere la natura della violazione dei dati personali

b) le categorie e il numero approssimativo di interessati in
guestione nonché le categorie e il numero approssimativo di

registrazioni dei dati personali in questione;

c) i recapiti del DPO nominato o del soggetto competente alla

gestione del data breach;

d) la descrizione delle probabili conseguenze della violazione

dei dati personali;

e) una descrizione delle misure adottate o che si intende
adottare per affrontare la Violazione della sicurezza, compreso,

ove opportuno, misure per mitigare i suoi possibili effetti



negativi

11.2 1l Responsabile del trattamento deve fornire tutto il supporto
necessario al’Ente ai fini delle indagini e sulle valutazioni in ordine
alla violazione di dati, anche al fine di individuare, prevenire e limitare
gli effetti negativi della stessa, conformemente ai suoi obblighi ai sensi
del presente articolo e, previo accordo con I'Ente, per svolgere
qualsiasi azione che si renda necessaria per porre rimedio alla
violazione stessa. || Responsabile del trattamento non deve rilasciare,
né pubblicare alcun comunicato stampa o relazione riguardante
eventuali data breach o violazioni di trattamento senza aver ottenuto il

previo consenso scritto del’Ente.
12. Responsabilita e manleve

12.1 1l Responsabile del trattamento tiene indenne e manleva 'Ente
da ogni perdita, costo, sanzione, danno e da ogni responsabilita di
qualsiasi natura derivante o in connessione con una qualsiasi
violazione da parte del Responsabile del trattamento delle disposizioni

contenute nel presente Accordo.

12.2 Nel caso in cui il Responsabile del trattamento commetta
violazioni alla normativa in materia di protezione dei dati personali e al
presente Accordo, quali ad esempio quelle indicate all'art. 83 commi 4
e 5, 'Ente pud risolvere il Contratto o chiedere una cospicua riduzione

del prezzo.

12.3 A fronte della ricezione di un reclamo relativo alle attivita oggetto

del presente Accordo, il Responsabile del trattamento:

= avverte, prontamente ed in forma scritta, 'Ente del Reclamo;
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= non fornisce dettagli al reclamante senza la preventiva
interazione con I'Ente;

= non transige la controversia senza il previo consenso scritto
dellEnte;

= fornisce allEnte tutta ['assistenza che  potrebbe

ragionevolmente richiedere nella gestione del reclamo.

PER LA REGIONE EMILIA ROMAGNA PER APT SERVIZI S.R.L.

Allegato 1

>y

GLOSSARIO

“Garante per la protezione dei dati personali”: & [|'autorita di

controllo responsabile per la protezione dei dati personali in ltalia;

“Dati personali ”: qualsiasi informazione riguardante una persona
fisica identificata o identificabile («interessato»); si considera
identificabile la persona fisica che pud essere identificata,
direttamente o indirettamente, con particolare riferimento a un
identificativo come il nome, un numero di identificazione, dati relativi
all'ubicazione, un identificativo online o a uno o piu elementi
caratteristici della sua identita fisica, fisiologica, genetica, psichica,

economica, culturale o sociale;

“GDPR” o “Regolamento”: si intende il Regolamento UE 2016/679
sulla protezione delle persone fisiche relativamente al trattamento dei
dati personali e della loro libera circolazione (General Data Protection

Regulation) che sara direttamente applicabile dal 25 maggio 2018,;



“Normativa Applicabile”: si intende l'insieme delle norme rilevanti in
materia protezione dei dati personali, incluso il Regolamento Privacy
UE 2016/679 (GDPR) ed ogni provvedimento del Garante per la

protezione dei dati personali e del WP Art. 29.

“Appendice Security”: consiste nelle misure di sicurezza che il
Titolare determina assicurando un livello minimo di sicurezza, e che
possono essere aggiornate ed implementate dal Titolare, di volta in

volta, in conformita alle previsioni del presente Accordo;

“Reclamo”: si intende ogni azione, reclamo, segnalazione presentata

nei confronti del Titolare o di un Suo Responsabile del trattamento;

“Titolare del Trattamento”: la persona fisica o giuridica, l'autorita
pubblica, il servizio o altro organismo che, singolarmente o insieme ad
altri, determina le finalita e i mezzi del trattamento di dati personali:
quando le finalitd e i mezzi di tale trattamento sono determinati dal
diritto dell'Unione o degli Stati membri, il titolare del trattamento o i
criteri specifici applicabili alla sua designazione possono essere

stabiliti dal diritto dell'Unione o degli Stati membri;

“Trattamento”: qualsiasi operazione o insieme di operazioni,
compiute con o senza l'ausilio di processi automatizzati e applicate a
dati personali o insiemi di dati personali, come la raccolta, Ia
registrazione, l'organizzazione, la strutturazione, la conservazione,
l'adattamento o la modifica, I'estrazione, la consultazione, I'uso, la
comunicazione mediante trasmissione, diffusione o qualsiasi altra
forma di messa a disposizione, il raffronto o l'interconnessione, la

limitazione, la cancellazione o la distruzione;



‘Responsabile del trattamento”. la persona fisica o giuridica,
l'autorita pubblica, il servizio o altro organismo che tratta dati personali

per conto del titolare del trattamento

“‘Pseudonimizzazione”: il trattamento dei dati personali in modo tale
che i dati personali non possano piu essere attribuiti a un interessato
specifico senza l'utilizzo di informazioni aggiuntive, a condizione che
tali informazioni aggiuntive siano conservate separatamente e
soggette a misure tecniche e organizzative intese a garantire che tali
dati personali non siano attribuiti a una persona fisica identificata o

identificabile.
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